
Педагогическим работникам
ФормировАниЕ инФормАционной культуры у оБучАющихся

КАК ОСНОВА БЕЗОПАСНОГО ПОВЕдЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О
прАвилАх БЕзопАсности при посЕщЕнии интЕрнЕт)

МЕТОдИЧЕСКИЕ
рЕкомЕндАции

Информация  о  мероприятиях,  проектах  и  программах.  направленных  на    повышение
информационной    грамотности   педагогических   работников       Метt>ди[Iеские   рекомендации
разработаны   с   целью   обеспечения   реализации      образовательными   организациями   системьт
мероприятий, направленных на обучение учащихся нравилам безопасного поведения в интернет-
пространстве,      профилактикуинтернет-зависимости.      националистических      проявлений      в
молодежной среде и устранение риска вов.чечения подростков в противоправную деятельность.
Информационная безопасность детей --это состояние защищенности детей. при котором
отсутствует риск. связанный с причинс1іием инt|]ормацией. в том числе распространяемой
в сети Интернет,  вреда их здоровью.  физическому. психическому, духовному и  нравственному
развитию (Федеральный закон от 29.12.2010 № 436-ФЗ «О защите детей от
информации, причиняющей вред их здоровыо и развитию»). В Интернете, как и в реальной жизни,
учащихся  подстерегают  опасности:  доступность  неже.іаі`і`.чьного  контента в  социальных  сетях,
обман  и   вь1могательство  денег.  платные  СМС  на  короткие  номера.  пропаганда  насилия  и
экстремизма, игромания и интернет-зависимость, склонение к суициду и т. п.

Интернет-зависимость - это навязчивое желание подключиться к Интернету и
болезненная неспособность вовремя отключиться от Интернета. По данным различных
исследований, интернет-зависимыми сегодня являются около 10 % пользователей во всём
мире. В частности, некоторые учащиеся настолько увлекаются виртуальным  пространством, что
начинают предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами
интернет-зависимости являются навязчивый веб,серфинг, пристрастие к виртуальному общению
и  виртуальным  знакомствам  (большие  объёмы  і]ерсписки`  поетоянное  участие  в  чатах,  веб-
форумах, избыточность знакомьіх и др}Jзей в с`ети). іігровая зависимость -навязчивое увлечение
компьютерными  играми по сети.

Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти
риски, предостеречь от необдуманных поступков, сформировать у учащихся навьіки
критического отношения к получаемой в Интернете информации. воспитать культуру безопасного
использования Интернет.  Кроме того следует обратить внимание на гигиенические требования,
которые необходимо соблюдать при работе с компьютером:

1 .   школьникам среднего и старшего возраста можно проводить перед
2.   монитором до двух часов в день, устраивая 10,15-минутные перерывы каждые
3.    полчаса;
4.   ребенок младшего возраста может находиться за компьютером не более 15
5.   минут в день. в условиях классно-урочной деятельности --не более одного урока, а
6.   при наличии противопоказаний офтальмоjтога -только 1 О минут, не более 3 раз в
7.   неделю;
8.   лучше работать за компыотером в первой половине дня;
9.   комната должна быть хорошо освещена;
10. при работе за компьютером следить за осанкой, мебе.тть должна
1 1. соответствовать росту;
12. расстояние от глаз до монитора ~ 60 см;
13. периодически делать зарядку для глаз.

В соответствии с федератіьными государственными образовательными стандартами
общего образования в структуру основной образоватеТтьной программы основного общего
образования включена программа воспитания и социализации учащихся, которая
содержит такое направление. как формирование культуры здорового и безопасного образа
жизни.  В  рамках  этой   программы  может  осуществляться  информационно-просветительская
работа среди школьников, пропагандирующая важность владения  навь1ками безопасной работы в
сети Интернет. В образовательных организациях необходимо проводить занятия для учащихся по



основа.\11шфор.\1ационноГI бе3опасности ( ttосновы медиа-безопасности»); знакомить
родителей с современны_\ш програ\1`1но-техническими средствами (сетевыми фильтрами,
программами «родите.іьскпfl Fі-онтро.ть»), ограничивающими доступ детей и подростков к
ресурсам сети Иніернет. несов_\іестимыми с задачами воспитания; проводить специальные
мероприятия по вопроса\1 1шформационной безопаспости несовершеннолетних.

В 1\-ачестве віі3\1ожного варианта предоставления учащимся соответствующих
знаншi \1іі.жет іiыть і1і`Iіо.іь3ована учебная программа «Интернет: возможности,
h-о\Iп``т.`нніIi{. іiе3ііпаL`ность», разработанная специа.іис'іами факультета психологии МГУ
1"   .\LВ. .l\\\Iі`нtіL`ііва. Федерально1`о института развшия обра3ования и Фонда Развития
! LJ, =:.гнзг. рекіі_\1ендованная Министерсівом обра3овання н на``ки РФ
',-.- _.          <`+:   `__1:__     _____

tL,tiL`пliпе.соm
_ _ г --__-_-_`-j:-.г    dеtiопliпе.соm/iпtеmеtргоjесt/аЬоuthttр ://dеtiопI iпе.соm/аSSеts/fі1еS,`геSеагсh,/ВооkТhеогуе.рdf

т еLtрпя. httр:,J,`dеtiопliпе.соm/аSSеts/filеS/геSеагсh/Вооk_Ргаktikum.рdf -практика,).
Содержание программы на11рав.чено на обучение учащихся полезному и

бе3oпасному использованию сети Интернет и социальных сетей, обучению критической
оценке онлайн контента и навыкам сетевой коммуникации. Авторами программы
разработано методическое пособие д.чя препо]аваге.іей и практикумы для проведения
уроков,  а также  запущен  интернег-рес}рс  ttРазбнрае\I  Иніернет»  (wWW.гаZЬiгаеmiпtеmеt.гu).  На
этом  сайте  в  игровой  форме  пре]егав.1ены   \I.\.іьтIL\Iедийные  средства  обучения  для  детей  и
подростков, надо рекомендовать іі`~t\ чаюшн\іі`.я пі`сL`щать  этот сайт.

Содержательная часть 11 іібъе\і .\ чеt5нііго к.\ рса _\1ожет определяться индивидуально,
в зависимости от потребносі.`Г1 h-іінhі-ге гні`!i іібшеобразовательной организации и
учащихся.   Об}ченіR   н~авыкd\t   t`1езі-`шL`ніш   11   эффективного  исполь3ования  интернетресурсов
возможно в ра\ці.а_\  } ч€t\ні`гі``  і\-.`. гu    {_|L`ні``вы бе3опасности жизнедеятельности» и
в ра\11\-а.\  прогга\!`.:  ±із:.:} .іьтан13LIв.  h-г:. ;+`-1\-іів.  э.іективных курсов` а ггакже индивидуальных

.\ чеіiны\  г:.-,j:-:ііз. г-і+i=:'. j:і iэ`.!ь:\ і`і5гj3і``ватL`.ішы\Iи организациями.  Материаtlы бесплатны и
lL```т.\:::++:=:=:FL..,т=`-:;:з=:L-:iі€-````і,`\`і`..гаZ'LіiгаL>miпtеmеt.гu/tеасhег.

•і.-i:.+`:! ,:с_.`:  .-: `ізэ:=:е.нj#  f{з.гнфшации и профессиональной перегюдготовки

г=_-.   -_-..;:.-   =    .  .==:.. 5=:-:i€я  і +-_\Iі`L`ь-ва) разработан учебно-мето]ичесR-ий комплект «Здоровье
-_      -ч= ..--_ ``` =_=  _=iJ=іJ;-€  =  \!;!гтt гh-іі\Iпьютерных технологий и Интернет».  УМК разработан с

`+      t.і  -=   ==tщ`` :-:`:+:Lз;`z  L`цi_ра3іівате.іьных организаций в области бе3опасной работы в
.. ' --`z= -== !:  L г:.::.~:і!F`іван на р} ководителей, методистов. пе]агогов. заинтересованных в

= =LLсJ=-* іЁі+€!-! .\-і`\1петентности в области безопасного пр11`іенения ИКТ. Методическое
:г..__`.`+:3t-=i:i!ек,іріігра\1\1е.\1ожноиспользова'1ьпрнорганпзациипросветительскойработы

`  г_-=:.€==.ія_`1п  н  \чащн.\1ися.
_-_::гs    €du.tаtаг.г-u uрlоаd/imаgеS/fі1еs/сhildгеп+іеа1th_апd_саге_iп_it.рdf
LЭ=г`-і^{ешацIIи по безопасному ис11о,іьзованию Пнтегнец ].ія несовершеннолетних и
ш        ротите.іей        даны        и        на        сайте        \1айкрософт.        httр://WwW.miсгоSоft.соm/гuu
гusесuгit},'fаmilуSаfеtу/kids-Sосiа1.аSрх`httр:''uuu.miсгоSоН.соm,'гuuгu/Sесuгitу/dеfаult.аSрх.
Выше}-казанные  сетевые  ресурсы  могц  і5ыгь   иі`по.іьзованы  для  проведения     педсоветов  в
образовательных организациях по вопроса.\1 бе3опасности детей в сети  Ингернет.
Рекомендуетсяпровестианкетированиеоб.\чающихсяиродителейповопросам
безопасного использования сети Интернет. Вопросы для анкеі ирования учащихся и
родителей  представлены  на  сайте  «дет1,юн.іайн»  httр://dеtiопliпе.соm/iпtеmеtргоjесt/соmреtепсе-
геSеагсh.

ВписьмеМинистерстваобразованияина},-киРФот25.12.13№НТ-1338/08об
учебной программе «Интернет: возможности, компетенции. безопасность» предлагаются
модели уроков по вышеуказанной теме. ]аются рекомендации для учёта возрастных  особенностей
учащихся.
h«рWWWW.dаgmiпоЬггu/dосumеп{у/iпfоmасiоппiеj]ismЫрismо_3431018_оt_29_уапVагуа_2

` + -g,ргiпt.

`боте с младшими школьниками целесообразно исполь3овать игровые методы, в том числе
т --игру «Прогулка через дикий Интернет Лес»

•` dwеЬWооds.огg/рорuр.рhр?lапg=I.u). посвященную вопросам обеспечения

тернете.

г.ті авная                               страница,



Интернет-ресурсы для педагогических работников:
1.    httр://WWw.fіd.Su/ргоjесts/dеti,V-iпtеmеtе сайт Фонда Развития Интернет.
2.   httр://сопtепt-filtегiпg.гu/ сайт «Ваш личный интернет», советы,

рекомендации для детей и родителей по безопасной работе в Интернет.
3.   httр://wWw.1igаiпtеmеt.гu/ Лиги безопасного Интернета.
4.    httр://ррt4wеЬ.гu/iпfогmаtikа/ЬеZораSпуjj -iпtеmеt.html презентации о

безопасном Интернете.
5.    httр://wwW.miсгоSоН.соm/гu-гu/Sесuгitу/dеfаult.аSрх сайт Центра безопасности

Майкрософт.
6.    httр://wгWw.Sаfегuпеt.огg/сhildгеп/ Центр безопасности Интернета в России.
7.    httpS ://еdu.tаtаг.гu/uрlоаd/imаgеS/fіlеS/909.__029%20Огапgерdf Безопасно и

просто: родительский контроль. -Буклет  Урок в 9-10 классах. Профилактика интернет-
зависимости  «Будущее   начинается  сегодня»  httр://fеStivаl.1 SерtеmЬег.гu/агtiсlеS/612789/  .
Материал  разработан для учащихся 9-11 классов. но может модифицироваться и для
учащихся среднего звена школь1.

8.   httр://ww7.пасhа1kа.соm/поdе,/950. Видео «Развлечение и безопасность в  Интернете»
9.   httр://i-dеti.огg/ портал «Безопасный инет для детей». ресурсы,  рекомендации, комиксы
10. httр://сетевичок.рф/ сай'г для детей -обучение и онлайн-консультирование  по вопросам

кибербезопасности сетевой безопасности
11. httр://www.igга-iпtеmеt.гuZ' --онлайн интернет,игра ttИзучи Интернет -управляй им»
12. httр://WWw.Sаfе-iпtеmеt.гu/ -сайт Ростелеком «Бсзопасноть детей в
13. Интернете, библиотека с материалами, памятками, рекомендациями по возрастам.

Информация о мероприятиях, проектах и программах. наі1равленных на
п овь1шение            информационной            грамотн ости            педагогических            работников
httр://WwW.ligаiпtеmеt.гu/пеWS/   мероприятия   Лиги   безопасного   интернета.   Лига   безопасного
интернета  -.-  крупнейшая   и   наиболее   авторигетная   в   России   организация.   созданная  для
противодействия распространению о11аснот.о конгені а во всемирной сети.
Лига безопасного ин'гернета была учреждена в 2011  году при поддержке Минкомсвязи  РФ, МВд
РФ,  Комитета Госдумы  РФ  по  вопросам  семьи  женщин  и  детей.  Попечительский  совет Лиги
возглавляет    помощник    Президента    Российской    Федерации    Игорь    Щеголев.    httр://хп--
Ь1аfапkхqj2с.хп--р1аi/рагtпегаm-о-ргоеktе      меро1іриятия      проекта            «Сетевичок».      Проект
представляет собой группу ошайн-мероприятий:

1.   Международный квест по цифровой грамотности «Сетевичок».ориентированный на детей
и подростков.

2.   Национальная  премия  за  заслуги  компаний  и  орі`анизаций  в  сфере  информационного
контента для детей, подростков и молодежи «Премия  Сетевичок»

З.   Всероссийское исследование детей и подростков «Образ жизни российских подростков в
сети».

4.   Конференция по формированию детского информационного пространства  «Сетевичок»
Рекомендации парламентских слушаний «Актуа,гіьные вопросы обеспечения
безопасности и развития детей в информационном проетранстве»: 7'геkоmепdасii.рdf
Методические рекомендации по проведению Единого урока по безопасности в сети
«Интернет» : /mеtоdгес2017.рdf
Сетевая конференция по формированию детского информационного пространства
«Сетевичок»:httрS://wWw.хп--dlаЬkеfqiроа2f.хп--р1аi/
Намятка педагогам по обеспечению информацион1іой безопасности
обучающихся (воспитанников)
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах,
принимаемых к нарушитеjіям. ответственности за нарушение правил поведения в сети.
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения
их прав в Интернете.
3. Приучайте несовершеннолетних уважать 11рава других людей в Интернете.
Объясните им смысл понятия «авторское і1раво». расскажите об ответственности за
нарушение авторских прав.
4.11роявляйте интерес к "виртуальной" жизни своих }ічеников. и при необходимости



сообщайте родителям о проб.іе_\1ах их детей.
5.   Научите   учеников   внимательно   относиться   к   информации,   іюлучаемой   из     Интернета.
Формируйте   представление   о   доетоверной   и   недостоверной   информации.   Наставайте   на
т1осещении проверенных сайтов.
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в различные
внекласснь1е  мероприятия  в  реальной  жизни  (посещение  театров.     музеев,  участис  в  играх.
соревнованиях), чтобы показать, что реальная жизнь намногр  интереснее виртуальной.
7.  Периодически  совместно  с  учащимися  анализируйте  их  занятость  и  организацию    досуга.
целесообразность и необходимость использования ими ресурсов сети для учебы и  отдыха с це,іыо
профилактики интернет-зависимости и обсуждайте с родителями  результаты своих наблюдений.
8. В случае возникновения проблем. связанных с Интернет-зависимостью, своевременно доводите
информацию  до  сведения  родиггелей.  прив.іекайте  к  работе  с    учащимися  и  их  родитеjlями
психолога, социального педагога.
9.   Проводите  мероприятия,   на  которж   раесказывайте  о  явлении  Интернет3ависі"ости,  ее
нризнаках` способах преодоления.
10.            Систематически            повышайте            свою            квалификацию            в            области
информационнокоммуникационных технологий, а также по вопросам здоровьесбережения.
1 L  Станьте  примером  для  своих  учеников.  Соблюдайте  '3аконодательство  в  области    защиты
11ерсональных  данных  и  информационной  безопаснос'ги.  Рационально  ог1носитесь    к  своему
здоровью. Разумно испо,т1ьзуйте в своей жи311и возможности интернета и  мобильных сетей.


